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Resumo: Solugbes disponiveis oferecidas através de franlewpara implementacdo de
registro de logs em Java, ndo permitem o desemaehto de um maddulo independente, o que
gera acoplamento, comprometendo a reusabilidade gistema O espalhamento e
entrelacamento de coédigo impactam negativamentequalidade do software, dado o
acoplamento gerado. Neste contexto, a Programagden@da a Aspectos(POA) nos oferece
meios que viabilizam a implementacdo de um sistelmalogs, sem espalhamento e
entrelacamento de cddigo, permitindo que o sistpossa ser organizado e decomposto em
assuntos gerenciaveis e de facil manipulacdo. Ndeolde pesquisa e desenvolvimento do
Projeto SIEP do CEFET-PB foi realizado um estudo téenologias que viabilizassem a
implementacao de logs de forma desacoplada amsisteem a necessidade de recodificacao.
Como resultado, identificamos a POA como uma adtitva adequada para esta tarefa.

Palavras-chave: modularidade, auditoria, log, Programacéo Orientaal@spectos,
Programacéo orientada a objetos, siep

Abstract: The avaliable framework solutions for software lioggin Java do not permit the
development of a independent module, generatinglicgy witch compromises the system
reusability. The code spreading and interlacing dav negative impact over the software
quality, given the coupling created. In this contelke Aspect Oriented Programming (AOP)
offers means witch enables the implementationlofging system, without code spreading and
interlacing, allowing the system to be organized alecomposed in manageable and easily
handled subjects. At the core of Project SIEP wadera study of technologies that permit the
implementation of logs uncoupled from the systethput rewriting the code. As a result, AOP
was identified as a suitable alternative for thask.
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1.Introducao

Auditoria de um sistema é o0 processo que
rastreia as atividades do usuario persistindo tipos
selecionados de eventos log de seguranca, seja
em banco de dados, arquivo, ou outra forma de
armazenamentd.ogsde seguranca contém varias
entradas de auditoria, que devem fornecer
informacGes como: a agdo que foi executada, o
usuario que executou a acdo, o éxito ou falha do
evento , quando ele ocorreu e informacles
adicionais.

Uma politica de seguranga é determinada de
acordo com as necessidades de uma organizacao,
e esta tem relacdo direta com o nivel de auditoria
a ser utilizado. Embora a auditoria possa oferecer
informacdes valiosas, 0 excesso de registros pode
preencher dog com informac8es desnhecessarias,
além de impactar negativamente no desempenho
da aplicacdo. Por isso, faz-se necessario a
elaboracdo de todo um levantamento de
requisitos, onde serdo mapeados 0s eventos de
interesse passiveis de registrolaigg bem como,
gue tipo de informacdes o sistemaldg devera
prover e como essas informagcBes serdo
disponibilizadas. Os tipos mais comuns de
eventos a serem submetidos a auditoria ocorrem
guando: estados de objetos sdo alterados,
atividades em banco sdo realizadas, usuarios
fazemlogon e logoff no sistema.

Para a implementacdo de um sistemdodgs
faz-se necesséria a utilizacdo de recursos que
facilitem o desenvolvimento desse tipo de
aplicacdo. Diversas techologias sao oferecidas
para este fim, porém é preciso analisar uma boa
alternativa, o menos intrusiva possivel, que
ofereca artificios para que o sistema g
represente um modulo desacoplado ao sistema de
fato. Este trabalho tem o objetivo de apresentar
uma alternativa para a implementacdo deste,
através do uso da programacdo orientada a
aspectos, sem a necessidade de recodificacdo do
sistema legado, e de forma que o sisteménge
seja um modulo independente do sistema, para
promover a reusabilidade do mesmo.

2.Desenvolvimento

A funcionalidade delog representa um
requisito ndo funcional do sistema. Requisitos nao
funcionais, como o nome sugere, sdo aqueles nédo
diretamente relacionados as fun¢des especificas
fornecidas pelo sistefGOMMERVILLE, 2007,
p.82). Partindo desta concepcdo, torna-se

necessario estruturar o sistemalaog como um
moédulo a parte, ndo inerente ao negdcio real da
aplicacdo. A modularizacdo tem a vantagem de
reduzir a complexidade do problema, dividindo-o
em sub-problemas mais simples. Com base nos
requisitos levantados que definem as
responsabilidades do sistema deg, temos
respaldo para a implementacao.

Para este propdésito, as solu¢des oferecidas por
paradigmas existentes, a exemplo da Programacéao
Orientada a Objetos (POO) nado oferecem boas
alternativas para codificacdo do sistema em foco
de forma desacoplada, por mais que se fagca o uso
de padrbes de projeto especificos. A POO conta
com frameworks variados voltados
especificamente para oferecer suportega Um
framework (ou framework de aplicacdo) é um
projeto de subsistema composto por um conjunto
de classes abstratas e concretas, e as interfaces
entre elagWIRFS-BROCK e JOHNSON, 1990)

A utilizacdo da maioria destdsameworksem
JAVA, a exemplo do Log4J, exigem a
instanciacdo local de métodos deste em cada
classe que deseja ter suas operacbes registradas
emlog. Além disso, cada método devera realizar
as chamadas de registro ldg internamente. Se
nao for utilizada nenhuma espéciefoamework

€ necessaria a implementacdo de uma classe
responsavel pelolog do sistema e como
praticamente todo método necessita que alguns
dados sejam registrados dog, as chamadas a
essa classeseriam espalhadas por toda a
aplicacéo.

Modularizar  requisitos  periféricos  que
atravessam multiplos mddulos, o0s requisitos
transversais, utilizando somente POO pode ser
uma tarefa complicada. exemplodogging,
integridade  de  transac0es, autenticacao,
seguranca, desempenho, distribuicdo, persisténcia
e profiling [Elrad et al., 2001] Quando é
necessario a implementacdo destes tipos de
requisitos, as solucdes que utilizam puramente
POO, geram espalhamento de cédigo, e
entrelagamento (requisito transversal misturado
com regras de negdcio), o que torna o cédigo ndo
reusavel de dificil manutengdo, acoplado, menos
coeso e com muitas linhas de cédigo adicionais.

2.1 - Descricdo geral sobre POA

A POA surgiu a partir da identificacdo de uma
dificuldade na programacao orientada a objetos
em modularizar certos tipos de interesses. Seu
objetivo é romper os limites alcancados pelo



paradigma da Programacdo Orientada a Objetos
(RESENDE; SILVA, 2005, p. 41 ). Esses limites,
ndo permitem a reducdo dos niveis atuais de
complexidade de desenvolvimento de software,
impedindo que os processos e produtos se tornem
mais gerenciaveis e flexiveis (RESENDE;
SILVA, 2005, p. 01). Esta técnicke programacao
permite a separacdo de interesses de um sistema,
tornando possivel o agrupamento de requisitos em
trechos bem definidos, denominasiparation of
concerns. O principio de separacdo € importante
para diminuir a complexidade em certos
momentos, permitindo o entendimento e analise
de uma Unica caracteristica por vez. Entretanto,
um sistema € naturalmente composto de diferentes
caracteristicas, e entendé-las em conjunto é
igualmente importante. Se por um lado,
precisamos separar as caracteristicas, por outro
precisamos compd-las. Muitas vezes estas
caracteristicas sdo fortemente relacionadas,
entrelagadas e/ou sobrepostas, influenciando ou
restringido umas as outras, sendo chamadas de
caracteristicas transversais (TEKINERDODAN,
2004). Esse tipo de comportamento é conhecido
como um comportamento que&rosscoutting
(atravessa) o sistema . Na POO a unidade natural
de modularizacao € a classe, e um comportamento
do tipo crosscouttingesta espalhado em varias
classes. Trabalhar com cédigo que aponta para
responsabilidades que atravessam o sistema gera
problemas que resultam na falta de modularidade.
Nesse ponto a POA ajuda a manter a consisténcia
do projeto, apresentando um novo nivel de

abstracdo, os aspectos. Prezar a separacdo dechamadas,

responsabilidades de uma aplicacdo viabiliza a
modularizacdo do sistema a ser desenvolvido, pois

cada moédulo ter& suas atribuicbes e
responsabilidades bem definidas, evitando
espalhamento de cdodigo. O aumento da

modularidade implica em sistemas mais legiveis e
reutilizaveis, os quais sdo mais facilmente
projetados e mantidos.

A POA ndo tem o intuito de ser um novo
paradigma de programacao, mas uma nova técnica
gue deve ser utllizada em conjunto com
linguagens de programacdo para construcdo de
sistemas desoftware de melhor arquitetura,
auxiliando na manutencao dos varios interesses e
a compreensao depftware Entretanto, ndo é um
antidoto para undesign ruim ou insuficiente
(ELRAD et al.,2001).Sua principal contribui¢éo é
permitir que o desenvolvedor modifigue um
modelo OO para criar um sistema que pode
crescer e cumprir novos requerimentos. Assim
como os objetos do mundo real podem mudar de
estado durante seu ciclo de vida, uma aplicacéo
pode adotar novas caracteristicas seguindo a

evolucdo. A POA nos ajuda a implementar
funcionalidades sem realizar intervencdes diretas
no coédigo pré-existente. Através desta, podemos
monitorar todo o funcionamento de uma aplicacéo
e suas respectivas chamadas de métodos, o que
nos possibilita realizar tratamentos adicionais ou
incrementos para atender a novos requisitos.

Para utilizacdo de POA em Java, € necessario o
uso de algumas extensdes que oferecem suporta

para tal, a exemplo o0Aspect] Aspect]
(KICZALES et al.,, 2001) é uma extensdo

orientada a aspectos de propdsito geral da
linguagem Java. Além dos elementos oferecidos
pela POO como classes, métodos, atributos e etc,
sdo acrescentados novos conceitos e construgdes
ao Aspect) tais como: aspectosagpecty
conjuntos de junca@g@intcuty, pontos de juncéo
(join pointy, adendos ddvice3 e declaracdes
inter-tipos {nter-type declarationd..

Aspectos: através da palavra reservasigect
definimos uma classe de aspectos, que deve reunir
toda estrutura necesséaria a um aspexduicese
pointcuts Um aspecto € um componente que
contém uma estrutura gmintcuts( um conjunto
de pontos de juncdo declarados) que podem
convenientemente executadvices(outra funcao
gue nao pertence ao fluxo normal do programa).
(RESENDE; SILVA, 2005, p. 42).

Pointcuts representa uma variavel que
armazena uma lista contendo as assinaturas de
métodos que se tem interesse em interceptar. Esta
interceptacdo € feita com o objetivo de alterar o
fluxo original do programa e inserir novas
advices. Unpointcut esta para
atributos assim comaspectesta para uma classe.
(RESENDE; SILVA, 2005, p. 45).

Advices equivalem a métodos ou funcgbes e
sdo formados por um conjunto de instrucdes que
poderdo ser executados no momento que um
joinpointfor alcancado.

JoinPoint E um ponto durante a execucdo do
programa que sera afetado pelo aspecto. Este
ponto pode ser a execucdo de um método, a
modificagdo do valor de uma variavel ou outros.
Diferentes linguagens orientadas a aspectos
implementam diferentes tipos penpoint

Weaving E 0 mecanismo responsavel por ligar
0 aspecto aos objetos da aplicacdo. Isto pode
ocorrer em tempo de compilacdo ou em tempo de
execucdo. No Aspectd, o processo vdeaving
ocorre sempre em tempo de compilacéo.

Neste contexto, a aplicacdo da POA para a
implementacdo de um sistemaldg, nos oferece
meios para intervir em classes e métodos, sem
codificacdo direta, ndo exigindo nenhuma
intervencdo no codigo legado. Isso € possivel
através da implementacdo de camadas de



aspectos, o0 que possibilita a organizacdo e
decomposicdo do sistema em  assuntos
gerencidveis e de facil manipulagdo. Para um
conjunto de requisitos passiveis a geracaogke

de uma classe, é definido um aspecto. Este
aspecto ira funcionar como uma espécie de filtro,
que é ativado toda vez que determinado método
ou operacao for executada. A interceptacao ocorre
em tempo de execucdo, e dinamicamente
podemos alterar o fluxo da aplicagdo se
desejarmos. Uma interceptacdo pode trazer
consigo, se assim definido nadvice todo o
contexto do método, oferecendo ao programador a
possibilidade de captura dos parametros
recebidos, retornos, excecdes lancadas, bem como
meios para intervencdo direta, que acarretam na
alteracdo do cédigo original.

2.2 - Implementacdo do sistema de LOG
baseado em POA

Identificada a tecnologia e levantados os
requisitos e modelagem do sistema Idg, a
implementacdo deste pode ser realizada. No
tocante a POA, serdo necessérias a criacdo de

com variados filtros, utilizamos o JSHaya
Server Faces O JSF é um framework da
linguagem Java que oferece ao programador toda
infra-estrutura  necessaria para auxilio a
produtividade e modularidade na construcdo de
paginas web. Para a implementacao dos requisitos
de identificacdo de usuérios que efetuaram a
operacdo, qual operacdo foi realizada e o que
mudou, identificando estados do objeto anteriores
e posteriores a alteracéo, foi utilizada a POA.

Com excecdo da POA, todas as outras
tecnologias adotadas para o sistemalatg ja
eram as utilizadas na aplicacdo que iria agregar
esta funcionalidade, o que trouxe clareza ao
sistema como um todo, dado a padronizacgéao.

3. Conclusao

Para o desenvolvimento de um sistemdode
€ necessario identificar varias interacdes
relevantes realizadas no contexto da aplicacéo.
Para registrar essas interacdes o uso de uma boa
estratégia de implementagdo € muito importante,
para manter a clareza e modularidade do sistema.
A POA, se mostra como uma otima alternativa, no

aspectos para as classes que possuem métodos quetocante a desenvolvimento de novos requisitos,

requeiram registros apos interagdo eadsices
associados.

Os advicesirdo definir a acdo que devera ser
tomada ao atingir certgointcut para o caso
especifico, sdo o0s métodos responsaveis por
identificar natureza da operacdo, e estado de
objetos, para o registro dog correspondente.
Nenhuma parte do cddigo legado sofre nenhum
tipo de alteracdo, que caracteriza a boa
modularidade e nao invasividade propiciada pelo
uso da POA. Entre os principais requisitos
identificados para o sistema deg, merecem
destaque: persisténcia em banco de dados,
interface web para consulta dlmgs, identificar
guem executou a operacgdo, qual a operagao, o que
mudou e quando alteracao foi executada, registrar
em log toda atividade que resultasse em registro
permanente em banco de dadosdrt, update,
remove.

Para a persisténcia dos registros em banco,
identificamos como melhor alternativa a
utilizacdo do Java Persistence Api(JPAYIM
padrdo que especifica a persisténcia de objetos
com mapeamento  Objeto-Relacional na
plataforma JavaEE (EJB8)JavaSE, além de uma
linguagem de consulta, o JPQL. Utilizando uma
de suas implementacdedoplLink Essentia)s
temos a  possibilidade  modularizar a
funcionalidade de registro em banco de dados.
Para a visdo, camada responsavel por oferecer
uma interface para a consulta dogs gerados,

pois prové um conjunto de artificios que
possibilitam a implementagcéo destes, mantendo a
coesdo e divisdo de responsabilidades da
aplicacdo. No ndcleo de pesquisa e
desenvolvimento d&rojeto SIEP do CEFET-PB
necessitdvamos implementar um sistema de
registro delogs com fins de auditoria. Desta
forma, foi realizado um estudo tomando como
base a Programacédo Orientada a Objetos para a
implementacdo de um sistema kbg de forma
desacoplada ao sistema, sem a necessidade de
recodificagdo. Como resultado deste estudo
identificamos a POA como uma alternativa
adequada para esta tarefa.
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